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Orientacgoes Iniciais

Este documento visa a orientagdo de clientes e parceiros da AR SAO PAULO quanto a utilizagdo
do cartao inteligente e o certificado digital nele armazenado.

Para a correta utilizacdo da midia e do certificado, os drivers devem estar instalados
corretamente. Confira abaixo se vocé ja realizou com sucesso esta etapa:

> Instalacdo do Driver da leitora de cartdo inteligente: Para o correto funcionamento do
cartdo inteligente, é necessario possuir uma leitora de smart card compativel. Existem
diversos modelos de leitoras atualmente no mercado. Verifique corretamente o modelo
de sua leitora e instale o driver correspondente. Se vocé adquiriu sua leitora com a SAQ
PAULO Certificacdo Digital, vocé podera encontrar o driver correspondente na area
de downloads e manuais em nosso site:
http://www.arsaopaulo.com.br/downloads manuais/instaladores certificados.html

> Instalacdo de Gerenciador do Cartdo: Além da leitora, é necessario ter instalado também
o gerenciador de cartdo. Para os cartdes adquiridos com a S$AO PAULO Certificagéo
Digital, o gerenciador correspondente é o SAFESIGN, cujo driver esta disponivel na
area de downloads e manuais em nosso site:
http://www.arsaopaulo.com.br/downloads manuais/instaladores certificados.html

Lembre-se: para o correto uso de seu certificado digital em cartdo é necessario instalar:

SafeSign Leitora .
(gerenciador do (driver da leitora .
cartdo inteligente) correspondente)

Com os drivers corretamente instalados, vocé estara pronto a utilizar seu certificado digital.

Veja a seguir algumas dicas de utilizagdo e explicagdes sobre alguns procedimentos que podem
ser executados com seu cartao inteligente.
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1. Conectando e Identificando o cartdo inteligente

Apds a instalagdo dos drivers do cartdo e a leitora, vocé estara apto a utilizar seu certificado digital.

Conecte seu cartdo inteligente na leitora com o chip voltado para o interior da leitora e virado para
cima.

Abra o programa Safesign — Administragdo do Token (Iniciar > Todos os programas > Safesign >
Administracdo do token) e identifique o status da midia conectada:

a. Reconhecido e Operacional: Indica que o cartdo é compativel e pode ser lido pelo
Safesign;

b. Desconhecido e presente: Indica que uma midia foi conectada e identificada, porém nao
poderd ser lida e utilizada através do Safesign. Neste caso é necessario identificar o CSP
correspondente a ela.

c. Ausente: indica que o cartdo ndo esta corretamente plugado a leitora e/ou que esta ndo
esta corretamente conectada ao computador.

tilitario de admin

IDs Digitais Token Integragde Tarefas Ajuda

MNome da Leitora ou do Token Status do token
2 AKS ifdh 0 ausente
B AKS ifdh 1 ausente
B AKS VRO ausente

QRainbowTechnologiesiKE}rVirtualReaderO ausente
(@ Bainbou Tachnolosiar ke AicalBeadar | aucant

L Cartao criptografico operacional
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2. Alterando as senhas PIN e PUK

O cartdo inteligente é protegido por duas senhas: PIN e PUK.
O PIN é a senha de utilizacdo do certificado armazenado no cartdo. Ja a senha PUK é a senha
de seguranca, de desbloqueio do cartao.

Ambas possuem trés tentativas de acesso. Ao informar a senha PIN ou PUK incorretamente pela
terceira vez, a senha é bloqueada. Se o PIN for bloqueado, é possivel inserir a senha PUK para
desbloqueio e cadastro do novo PIN. No entanto, se a senha PUK for blogueada por trés
tentativas incorretas, o cartdo serd bloqueado e seu contetdo serd permanentemente perdido.

Para alterar o PIN e/ou PUK de seu cartdo, siga os passo descritos abaixo:

Cligue no botdo “Iniciar” do Windows, na sequéncia clique em “Todos os programas” e
localize a opgdo “SafeSign”.

Com o cartdo conectado a leitora e esta conectada ao computador, clique em “Token”, na
sequéncia clique em “Alterar PIN” ou “Alterar PUK”. Cadastre e confirme o novo PIN/PUK de
sua preferéncia e aguarde a mensagem de conformacao da alteracdo da senha

- ™
a Utilitario de administragio de W=l Alterar PIN T e
— -
1Ds Digitais[ Token ]I;ltegragﬁo Tarefas  Ajuda Alterando o PIN para "Cartdo™
MNome da L; Inicializar token... Status do token
Introduza o PIN antigo: | [ewes
@ AKS ifdh Desbloguear PIN.. ausente 2 q—)
B AKS ifdh Alterar PIN... ausente Introduza o novo PIN: [ [eessss )
TP AKS VRO ausente
Alterar PUK...
Confi PIM: ssssee
@ Broadco . - ausente onnrme @ nove q—)
@ Rai Mostrar informacdo do token...
Rainbow Mostrar obictos do token ausente O comprimento minime do PIN & 4 bytes
@ Rainbow o . L i ...k ausente " O comprimento m&ximo do PIM & 15 bytes
espejar o contelido do token... || " 0 novo PIN & igual ao novo PIN confirmada
P — Consultar token desconhecido... L— >
i i T l OK | Cancelar
Alterar o PIN Analisar qualidade do certificado... [ L ] [ L
Alterar Timeout do PIM... .

Informacio Iﬁ

Sew PIN foi alterado com Exital
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3. Importando a hierarquia de certificacdo para o cartdo

Com o cartdo conectado a leitora e com a leitora plugada a porta USB do computador, abra o
SafeSign (Iniciar do Windows > Todos os Programas > SafeSign > Administracdo do Token).

Cligue no primeiro menu a esquerda “IDs Digitais” e na sequéncia clique em “Importar
Certificado”

Integracdo Tarefas Ajuda

Mostrar IDs Digitais registradas... Status do token

Importar ID Digital...
[Importar certificado... ]
Clean Certificate Cache...

ausente

ausente

ausente
ausente

Sair
t# Rainbow Technologies iKeyVirtualReader 0 ausente
7@ Rainbow Technologies iKeyVirtualReader 1 ausente

' 1

|Importar um certificade de um arquive

Na tela seguinte indique o repositério em seu computador no qual estdo salvos os certificados
gue compdem a hierarquia de certificagao.

Caso ndo tenha a hierarquia, vocé poderd baixa-la em nosso site no menu “Cadeias de
Certificados” http://www.arsaopaulo.com.br/downloads manuais/instaladores certificados.html

Serd necessario importar cada certificado individualmente. Para confirmar essa a¢do, o PIN
(senha de utilizagdo) serd solicitado.

|« CERTIFICADOS » CADHAS

Organizar v Nova pasta =y A ®©

4 Locas °  Biblioteca ARQUIVOS g i
4 Bibhotecas —=— -
 Documentos tome -
e Imagens L) AC_RFB V2.cer
o Musicas Lg) Intermediana 1_RFB.cer
B Vvideos B Lol Intermediana 1 v2.cer

Lg) Intermediana_2_RFB.cer 09
1% Computador o) Intermediania 2 v2.cer 03
. Disco Local (02)
4 Unidade de CD (¢
S* publico (\aspite _ = »

I Nome raiz_Brasdews_vl.ces ~ | Arguivos de ccn(:udo (*cer,® v |

=
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4. Identificando o contetuido do cartdo inteligente

Para visualizar o conteldo de seu cartdo inteligente, como o certificado digital, o par de chaves
e a hierarquia de certificacdo, siga os passos a seguir.

Com o cartdo conectado a leitora e com a leitora plugada a porta USB do computador, abra o
SafeSign (Iniciar do Windows > Todos os Programas > $afeSign > Administra¢io do
Token).

Cligue no menu “Token” e na sequéncia clique em “Mostrar Objetos do Token” (também ¢é
possivel visualizar o contetdo do cartao clicando duas vezes sobre o nome dele na area central da janela
inicial do Safesign)

|8 Utilitirio de adminiztr :

is { Token) Integracio  Tarefas Ajuda

MNerme da Leitora ou do Token Status do token

“# AKS ifdh D ausente

T AKS ifdh 1 ausente
ausente

Inicializar token... Status do token
P AKS ifdh Desbloquear PIN ausente
(B AKS ifdh Alterar PIN... ausente
PAKSVRO Alterar PUK... ausente
P Broadcor = Jusente

ausente

= ostrar informacdo do token...
operaciona (M—iﬁ
3 aucsnts P Rainbow Mostrar gbjetos do token... sisente
“# Rainbew Technalogies iKeyVirtualReader 1 ausente @ Rainbow Despejar o conteddo do token... ausente

Consultar token desconhecido
Analisar qualidade do certificado...
Alterar Timeout do PIN...

M

Serdao exibidos os certificados e chaves publicas existentes no cartdo inteligente. Clique na
opcao “Mostrar objetos privados” para visualizar a chave privada. Por se tratar da chave
privada do certificado, o PIN serad solicitado.

Objetos PKCS #11 (Carta

Objetos de Token
Tipo Rétulo Privado
Rt [Elcertificado Autoridade Certificadora Raiz Brasileira v1 emitido por ... Nao
Ecervficado Autondade Certficadora Raiz Brasdera v1 enwtido per ... Ecertificado AC Secretaria da Receita Federal do Brasil emitido por ... Nio
Elcervficado AC Secretaria da Receita Federal do Brasd emitido per ... [Elcertificado Autoridade Certificadora emitido por Autoridade Certi..  Nao
Elcertficado Autoridade Certficadora emitido por Autoricdade Cert ... [Elcertificado D Nio
Ecersticado 10 NOME E CPF DO TITULAR DO CERTIFICADO  AC... P — =

® Chavepiblca [0 NOME £ CPF DO TITULAR DO CERTIFICADO  AC...

Para efetuar logon em "Cart3o VALID™

Introduza o PIN: .

+ O comprimento minime do PIN € 4 bytes
+" O comprimento maximo do PIN € 15 bytes

oK | Cancelar —
Ver Ci = ir objeto Mostrar objetos privados I

www.arsaopaulo.com.br Péagina 7 de 8



TiTULO DO DOCUMENTO CLASSIFICAGAO DATA

ESAO PAU LO Guia de Utilizacdo do certificado Regular  22/11/2013

Certificoacao Digital ~ . .
& 2 em cart3o inteligente

Conectando vocé

Retuda
Autondade Certficadora sz Brasleira v1 emitido por ...
AC Seoretaria da Reosita Federal do Brasl emitido por ...

Autondade Cerbficadora emitido por Autonidade Certf ...
[0 OME ECPF DO TITULAR DO CERTIFICADD AL ...
[0 NOME E CFF DO TITULAR DO CERTIFICADD. AL ...

I MOME E OFF D0 TITULAR DO CERTIFICADD AL .-

calvar chijetos Editar rotulo Exchar objeto | [Hostrar objetos privados
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